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Wi-Fi doméstico- 4 passos para uma maior 

segurança 

A reconhecida fragilidade do wi-fi doméstico 

que cada um de nós utiliza nas nossas casas 

exige medidas adicionais que o tornem mais 

fiável, em prol da segurança da informação 

pessoal e profissional. O acesso e intrusão mal 

intencionados é muitas vezes facilitado por 

motivo da falta de alteração de parâmetros, 

tais como a password e o nome da rede 

doméstica. O CNCS- Centro Nacional de 

Cibersegurança, presta informação útil para 

que todos possam, em quatro passos, 

incrementar os níveis de segurança das redes 

domésticas. Conheça essas boas práticas em 

detalhe acedendo a  https://bit.ly/3S1CGjM  . 

 

 

 

Operação “WT1SHOP” da Polícia Judiciária 

A Polícia Judiciária, através da Unidade 

Nacional de Combate ao Cibercrime e à 

Criminalidade Tecnológica (UNC3T), com a 

colaboração da Unidade de Perícia 

Tecnológica e Informática (UPTI), em 

cumprimento de diligências solicitadas pelas 

Autoridades dos EUA, desmantelou e 

apreendeu em Portugal um servidor que 

alojava um website, denominado de 

“WT1SHOP”, que suportava um esquema 

criminoso para a compra e venda de dados e 

informações pessoais, obtidos através do 

acesso ilegítimo, intrusão e captura de 

credenciais de milhões de utilizadores de 

internet e plataformas online. Mais 

informações sobre o caso podem ser 

consultadas na nota publicada pela Polícia 

Judiciária em https://bit.ly/3qEzpev  . 
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Mais de metade das instituições de ensino 

sofreram ataques em 2021 

As organizações de ensino têm assistido a um 

número crescente de ataques de 

“ransomware”, de acordo com um relatório 

da Sophos focado na educação, em grande 

parte “devido à falta generalizada de defesas 

de cibersegurança sólidas e à ‘mina de ouro’ 

de dados pessoais que possuem” Mais 

detalhes na notícia publicada em 

https://bit.ly/3BmmtyP  . 

 

Glossário RPGD - Princípio da minimização 

dos dados pessoais 

Realçamos, hoje, o princípio da minimização 

dos dados pessoais, apoiando-nos na 

definição que nos é dada pelo artigo 5º, c) do 

RGPD que nos diz que os dados pessoais 

devem ser: “Adequados, pertinentes e 

limitados ao que é necessário relativamente 

às finalidades para as quais são tratados”. Os 

tratamentos e os dados pessoais devem pois 

ser adequados, pertinentes e limitados ao que 

é necessário para se concretizar a finalidade 

do tratamento. 

 

Alerta da Autoridade Tributária e Aduaneira   

A Autoridade Tributária e Aduaneira emitiu 

um alerta relativo a mensagens de correio 

eletrónico, recebidas por alguns contribuintes 

e supostamente enviadas em nome desta 

referida autoridade, as quais trazem um 

anexo que solicita aos contribuintes que 

procedam à regularização da sua situação 

tributária. Os contribuintes que recebem a 

referida mensagem devem de imediato 

proceder ao seu apagamento pois a mesma é 

falsa e não é enviada pela autoridade 

tributária. O envio da mesma tem por objetivo 

convencer o destinatário a descarregar 

software de natureza maliciosa, operação que 

deve ser absolutamente evitada. Mais 

detalhes sobre o conteúdo da mensagem 

podem ser encontrados na página da 

autoridade tributária em 

https://bit.ly/3xDOHUN  . 

 

Ataque informático à TAP 

De acordo com novos desenvolvimentos 

relativos ao ataque informático à TAP, 

promovido pelo grupo Ragnar Locker, foram 

publicados na Dark Web cerca de 1.5 milhões 

de dados (cerca de 581 gigabytes) de clientes 

e o grupo de cibercriminosos afirma manter o 

acesso remoto, cerca de duas semanas após o 

ataque, à rede da transportadora. Desde 

nomes, moradas, números de telefone de 

clientes, acordos confidenciais e documentos 

de identificação de profissionais da 

https://bit.ly/3BmmtyP
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companhia, são diversos os dados publicados. 

Mais informações em https://bit.ly/3UtgVLN  . 
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