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Dia da Protec¢ao de Dados

A CNPD juntou-se as comemoracgdes do dia De
Protecdo de Dados, encorajando os cidad3dos
a olhar para as alternativas que existem no
digital e a escolher quem valoriza mais a sua
privacidade. Foi ha 42 anos que foi assinado
no seio do Conselho da Europa o primeiro
instrumento juridico internacional sobre
protecdo de dados — a Convencdao 108. O
simbolismo da data, que esteve na origem da
criacao do dia europeu de protecdo de dados,
alcancou agora uma dimensdo internacional
que transpos fronteiras, assinalando-se a data
em todos os continentes. O Comité Europeu
para a Protecdo de Dados também se juntou a
celebracdo deste dia com um video (que
podera ver aqui) que mostra como as

autoridades de protecao de dados do Espaco

Econdmico Europeu, incluindo a CNPD,
cooperam entre si na defesa dos direitos
fundamentais a protecdo de dados e a

privacidade.

CNPD- Diretriz sobre medidas de seguranga

A CNPD emitiu orientagbes para as
organizagdes (Diretriz/2023/1) sobre medidas
de seguranga e organizativas que devem ser
adotadas para minimizar as consequéncias
para os direitos das pessoas quando ha
ataques a sistemas de informacdo. Destinadas
aos responsaveis pelos tratamentos e aos
subcontratantes, pretende-se sensibiliza-los
para as suas obrigacdes legais no dominio da
seguranca dos tratamentos e para a
necessidade de realizarem um maior

investimento nesta area. Considera a CNPD


https://edpb.europa.eu/news/news/2023/data-protection-day-2023_en

gue os crescentes ataques a sistemas de
informacgdo, verificados no ultimo ano,
afetaram dados pessoais. Tais incidentes de
segurancga revelaram que se as organizagdes
estivessem dotadas de medidas de seguranca
adequadas, os riscos teriam sido menores e 0
impacto nos direitos dos titulares dos dados
mais reduzido. A Diretriz 2023/1 pode ser

consultada aqui.

A importancia do fator humano na
ciberseguranca

Este artigo foca-se no fator humano na
Ciberseguranca, porventura o elemento mais
importante e decisivo, atento o seu
“contributo transversal e ininterrupto, para a
protegcdo ou para a fragilidade dos sistemas
tecnoldgicos e digitais com que lidamos na
nossa vida pessoal ou profissional”. O artigo,
da autoria de Nuno Medeiros, Codiretor de
Cybersecurity for Executives, pode ser

consultado aqui.

CNCS alerta para vulnerabilidade dos
sistemas da Apple

Caso estas vulnerabilidades sejam exploradas
com sucesso, permitem, entre outras
consequéncias, que seja executado cddigo
arbitrario. A Apple publicou uma atualiza¢do
de seguranca para dispositivos iOS, iPadOS e
MacOS Ventura que corrige trés

vulnerabilidades, sendo altamente

recomendado que seja efetuada a atualizacdo
para a versao mais recente. No que se refere
ao Iphone e Ipad, a mesma pode ser efetuada
acedendo a Definigdes/Geral/Atualizagdo de
software, devendo os dispositivos ser
atualizados para a versdao 16.3.1. O alerta do
Centro Nacional de Ciberseguranca pode ser
consultado aqui, existindo links diretos para a
informacao disponibilizada pela Apple.

CNPD realca reservas quanto a
compatibilidade de digitalizacdo de copias de

documento de identificagdo com RGPD

No dia 9 de fevereiro de 2023, a CNPD
aprovou parecer, emitido a pedido do Banco
de Portugal, relativo a conformidade do
Projeto de Instrucdo que regulamenta o
procedimento aplicavel ao registo junto do
Banco de Portugal dos agentes de Instituicdo
de Pagamento, das Instituicbes de Moeda
Eletrénica e dos distribuidores de moeda
eletrénica dos IMES.

O parecer merece destaque devido as
reservas apresentadas pela CNPD quanto a
prova de identidade de pessoas singulares por
via de digitalizacdao de cépia de documento de
identificacdo. A CNPD entende que a
digitalizacdo de documentos “é facilmente
manipuldvel, ndo garantindo assim a
veracidade dos dados”, violando, desta forma,

os principios da exatiddao e da integralidade,


https://www.cnpd.pt/comunicacao-publica/noticias/diretriz-sobre-medidas-de-seguranca/
https://www.pbs.up.pt/pt/artigos-e-eventos/artigos/artigo-o-fator-humano-na-ciberseguranca/
https://dyn.cncs.gov.pt/pt/alerta-detalhe/art/135755/alerta-de-vulnerabilidades-apple

consagrados no Regulamento Geral sobre a

Protecdo de Dados.

CNPD levanta obje¢Ges a proposta de Lei do
Governo relativa a transposi¢ao de Diretivas

em matéria de protecao de dados pessoais

No dia 2 de fevereiro de 2023, foi aprovada
em Conselho de Ministros a Proposta de Lei
do Governo 59/XV/1.2, com vista a
transposicdo para o ordenamento juridico
nacional das Diretivas (UE) 2022/211 e
2022/228, relativas a harmonizacdo de regras
em matéria de protecdo de dados pessoais.
Chamada a pronunciar-se sobre a proposta de
Lei, a Assembleia da Republica solicitou
parecer da CNPD em relacdo a mesma. A
CNPD manifestou a sua discordancia quanto a
proposta do Governo, no sentido de sujeitar
os tratamentos de dados pessoais no dominio
da cooperacao policial e judicidria em matéria
penal a Lei de Execucdo do Regulamento Geral
sobre a Prote¢dao de Dados.

A CNPD relembrou que, as referidas matérias,
sera aplicdvel o regime contido na Lei n.2
59/2019, que transpde para o ordenamento
nacional a Diretiva LED, precisamente por ser
aplicadvel aos dominios supramencionados.
Concluiu, assim, ser “desnecessdrio e
incorreto o aditamento do novo ponto 10 no
artigo 145.2-A [da Lei n.2 144/99, de 31 de

agosto]”, propondo a sua supressao.

Assembleia da Republica autoriza Governo a
legislar em matéria de direito de autor e
direitos conexos aplicdveis a determinadas

transmissoes em linha

No dia 6 de fevereiro de 2023 foi publicado o
Decreto da Assembleia da Republica n.2
31/XV, que autoriza o Governo a legislar em
matéria de direito de autor e direitos conexos
aplicdveis a determinadas transmissdes em
linha, transpondo a Diretiva (UE) 2019/789
para o ordenamento juridico nacional.

O Governo fica, assim, autorizado a proceder
a determinadas alteragdes na lei interna,
nomeadamente a determinar a aplicacdo de
algumas normas do Cédigo do Direito de
Autor e dos Direitos Conexos aos servicos
acessorios em linha, a estabelecer as
condi¢des de aplicabilidade do principio do
pais de origem aos servicos acessorios em
linha e a estabelecer o regime juridico
aplicdvel aos servicos de programas
abrangidos na definicdo de “injecao direta”,
em matéria de direito de autor e direitos
CONexos.

O Decreto da Assembleia da Republica foi
promulgado pelo Presidente da Republica no

dia 15 de fevereiro de 2023.


http://www.telles.pt/

Orientagdes da Comissao Europeia sobre o
ambito dos relatdrios dos Estados Membros
relativos as medidas de promog¢ao e de
desenvolvimento de competéncias de

literacia mediatica

A Comissdo Europeia tornou publica as
OrientacOes sobre o ambito dos relatodrios dos
Estados-Membros relativos as medidas de
promoc¢do e de desenvolvimento de
competéncias de literacia mediatica.

Neste documento a Comissdao apresenta os
varios elementos que devem ser abordados
nos relatérios dos Estados-Membros relativos
as medidas destinadas a promover e
desenvolver as competéncias de literacia
mediatica.

Recordamos que, no ambito da referida
Diretiva, os Estados-Membros devem

promover a literacia mediatica dos
utilizadores das plataformas digitais, para
estes “poderem aceder a informagcdo e
utilizar, avaliar de forma critica e criar

conteudos medidticos de forma responsdvel e

segura, as pessoas deverdo  possuir
competéncias avangadas em literacia

medidtica”.

Instituto de Direitos de Autor dos Estados
Unidos da América rejeita prote¢dao a obra
gerada através de ferramentas de

inteligéncia artificial

No passado dia 22 de fevereiro foi conhecida
a decisdo do Instituto de Direitos de Autor dos
Estados Unidos da America (US Copyright
Office) relativa a protecdao pelo sistema de
copyright de uma obra de banda desenhada,
intitulada “Zarya of the Dawn”, cuja histéria
foi escrita por Kristina Kashtanova mas cujos
desenhos foram obtidos através da
ferramenta de inteligéncia artificial
Midjourney.

Na sua decisdao o US Copyright Office concede
a protecdo do sistema de copyright a partes da
obra — aquelas da autoria direta de Kristina
Kashtanova, mas entende ndo ter havido

autoria humana das ilustragdes, pelo que deve

ser nega protecdo quanto a estes elementos.
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