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DIGITAL, PRIVACIDADE E CIBERSEGURANCA
CNPD aplica coima de 4,3ME€ ao INE por cinco contraordenag¢des no

ambito do Censos 2021

A Comissao Nacional de Prote¢dao de Dados
(“CNPD”), aplicou uma coima de 4,3 milhGes
de euros ao Instituto Nacional de Estatisticas,
I.P. (“INE”), no ambito do “Censos 2021”, apds
a rececao de vdrias queixas de cidaddos que

participaram neste inquérito.

As queixas apresentadas a CNPD incidiram,

em suma, sobre os seguintes aspetos:

e A legalidade do tratamento de dados
pessoais que explicitamente
identificavam os titulares pelos seus

nomes;

e A licitude da recolha de determinadas

categorias especiais de dados,

designadamente a identificacdo da
religido, sublinhando-se o caracter

obrigatério da resposta;

e Aseguranca da informacdo tratada e;

e A existéncia de fluxos internacionais
para paises que poderdo nao
assegurar um nivel adequado de
protecao de dados pessoais tratados,

compativel com a legislagdo europeia.

Acresce que, a adesdo ao questionario
“Censos 2021” pelos titulares de dados
pessoais afigurava-se obrigatdria e a sua nao
prestacdo era punivel com coima entre €

500,00 e €25.000,00.



A analise das queixas apresentadas pelos
cidaddos inquiridos estiveram na génese da
abertura de um processo de Investigacao,
levado a cabo pela CNPD. Por via da
Delibera¢do/2022/1072 - que deu termo ao
mencionado procedimento de investiga¢ao - a
CNPD deliberou, conforme se referiu, a
aplicagdo ao INE de uma coima Unica pela
pratica de diversas contraordenacdes
previstas no Regulamento Geral sobre a

Protecdo de Dados (“RGPD”).

Os fundamentos apresentados pela CNPD
para aplicacdo desta coima, resultam das

seguintes infragdes:

a. Falta de fundamento de licitude para o

tratamento de categorias especiais de

dados pessoais (saude, religido, entre

outros[:

e Os formularios ndo explicitavam, de
forma evidente, se a resposta as
guestdes relativas a dados pessoais de
categorias especiais mencionadas era

obrigatdria ou facultativa;

e Estemodode atuacdo por parte do INE
ndo permitiu aos cidadaos formarem a
sua vontade de forma livre, especifica,
informada e explicita, o que se

revelava essencial para que se

reunissem os pressupostos de licitude
de tratamento destas categorias

especiais de dados.

b. Violacdo dos deveres de informacdo aos

titulares de dados:

e N3o foi disponibilizada, pelo INE,
informacdo, destacada e facilmente
acessivel, onde o titular dos dados
pudesse conhecer, com detalhe, as
circunstancias em que ocorreria o

tratamento de dados pessoais;

e O INE ndo inseriu, igualmente,
gualquer hiperligacdo que remetesse
para pdagina da internet onde tal
informacdo fosse prestada, nem
tampouco essa informagdao estava

website

disponibilizada no

institucional do INE.

c. Violacdo das regras aplicaveis a

contratacdo do subcontratante

”n

“Cloudflare, Inc.” e do regime de

transferéncias:

e O INE contratou uma empresa sediada
nos EUA, a Cloudflare, Inc., sem ter
procedido a qualquer negociagdo ou
due dilligence prévia, limitando-se a
subscrever, um pacote standard, em

linha com os demais. A este propdsito,
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recorde-se que, ao abrigo do RGPD, o
responsavel pelo tratamento de
dados pessoais (neste caso, o INE)
estd obrigado a verificagido das
medidas de seguranga técnicas e

organizativas implementadas pelos

subcontratantes.

e Através deste contrato, o INE
autorizou a Cloudflare, Inc. a tratar os
dados pessoais dos inquiridos, fora do
Espaco Econdmico Europeu,

admitindo o fluxo de dados por

qualguer um dos 200 servidores da
empresa, bem como a transferéncia

dos dados pessoais para os EUA, sem a

aplicacdo de medidas de seguranca

adequadasl, perdendo a possibilidade

de controlo de circulacdo desses

dados.

d. Violacdo da realizacdo de uma avaliacdo

de impacto sobre os dados pessoais:

e O INE ndo realizou, como devia, uma
adequada avaliacdo de impacto sobre
os dados (“AIPD”) pessoais a montante
do tratamento de dados, sendo que a

AIPD apresentada revelou-se de

1 Decisdo de Execugdo (UE) 2021/914 da Comissdo de 4 de junho de

2021 relativa as clausulas contratuais-tipo aplicéveis a transferéncia
de dados pessoais para paises terceiros.

ambito circunscrito e insuficiente, ndo
abarcando a totalidade do tratamento
ou sequer dimensdes relevantes das
operacles de tratamento de dados

pessoais.

Finalizada a investigacdo, a CNPD, por via da
Delibera¢do/2022/1072, deliberou a
aplicacdo de uma coima ao INE, em cumulo

juridico, no valor de 4,3 milhGes de euros.

O “vasto e alargado nimero de potenciais
titulares de dados pessoais afetados” e “a
alta censurabilidade” do comportamento do
INE na execu¢ao do Censos 2021, por
referéncia ao incumprimento da verificagao
da conformidade do subcontratante
Cloudflare, Inc. para o tratamento dos dados
pessoais dos inquiridos, foram apontados,
pela CNPD como principais critérios de

ponderacdo para a determinagdo do valor da

coima.
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